
پاکصنعت  
دومسال_بخارنشریه داخلی شرکت صنایع پاک فن 

پدافند غیر عامل

کاهشبرایکهاستاقداماتیشاملغیرعاملپدافند
ازناشیخسارتاثراترساندنحداقلبهوآسیب پذیری

دپدافنساده تر،عبارتبه.«می شوندطراحیدشمنحملات
جایبهآندرکههنریاست؛«ماندننادیده»هنرغیرعامل

راهدفه،هوشمندانتدابیریاتخاذبادشمن،بامستقیممقابله
می دهیمافزایشرازیرساخت هاتاب آوریوپنهاناودیداز

موضوعیبهکنیممیتلاش،پاکصنعتازشمارهایندر
.شودییادیگرگونهبازخوانیصنعتدراستلازمکهبپردازیم

:در این شماره می خوانید
پدافند غیر عامل ، هنر دیده نشدن

انسان ، محور دفاعی مدرن
تاب آوری زیرساختی 

غیرعاملنقش کارگران در پدافند 
پدافند با هوش مصنوعی

تو صنعدانش، علم،تجربه
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علم و صنعت
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بهلکهبنیست،نظامیصرفاًمفهومیکدیگرغیرعاملپدافند
روزامپرریسکجهاندرصنعتبقایبنیادینارکانازیکی

جنگبهتنهاتهدیدهاکهشرایطیدر.استشدهتبدیل
سایبری،مخاطراتازطیفیونمی شوندمحدودسخت

نگاهندناگزیرصنایعمی گیرند،بردررااقتصادیوزیرساختی
فندپدا.دهندتغییرپایدارتاب آوریبهصرفتولیدازراخود

اراستمرقابلیتافزایشآسیب پذیری،کاهشباغیرعامل
کینقشعملاًفنی،وانسانیسرمایه هایازحفاظتوتولید
.می کندایفاراحیاتیامانامرئیسپر

وانرژیفشار،تحتمخازنمانندحساسصنایعدر
بهندمی تواپدافندیاصولبهبی توجهیحرارتی،سیستم های

ردهگستایمنیبحران هایحتیوتولیدزنجیرهکاملتوقف
زااستفادههدفمند،پراکندگیهوشمند،طراحی.شودمنجر

ازان،بحرسناریوهایپیش بینیوسخت گیرانهاستانداردهای
هبشکنندهوضعیتازراصنعتکههستندابزارهاییجمله

.می کنندتبدیلمقاومساختاری

مجموعه هاییبهمتعلقصنعتآیندهکهاستاینواقعیت
،بیرونیالزامیکعنوانبهنهراغیرعاملپدافندکهاست
. اندپذیرفتهخودسازمانیفرهنگازبخشیعنوانبهبلکه
بدیلتووقوعازپیشتهدیدپیش بینیگرودرصنعتبقای

بتیرقامزیتبهخودامنیت،کهجاییاست؛فرصتبهریسک
.می شودبدل

عیتدافالزامیکازنوین،هندسهصنعتدرغیرعاملپدافند
کیفییماندگارتضمیندربنیادینمؤلفهیکبهورفتهفراتر

باوراینبرهیأت مدیره.استشدهبدلتولیدیسامانه های
وفزآیندهپیچیدگی هایعصردرصنعتبقایکهاست

ویایمن سازمقولهبهژرف نگرشیمستلزم،دشمنتهدیدات
تمهیداتسطحازکهنگرشی.استزیرساخت هاتاب آوری

مهندسیمفهومی،طراحیلایه هایبهوکردهعبورمقطعی
.می یابدتسریهوشمندراهبریویکپارچه

بههوشمندتنوع های،نبایدهاوبایدهابهتوجهمحیط،ایندر
عملپیشگیرانه ایسپهربه مثابه،مهندسیوحیاتی،منابع

دپدافن.می رسانندحداقلبهراپذیریآسیبکهمی کنند
وتحلیلیفنی،دانشهمافزاییبراتکاباغیرعامل،

طشرایدرصنعتیکارکردتداومامکانراهبردی،آینده پژوهی
.ندمی کجلوگیریعملکردیگستازومی کندفراهمرااخلال

فرهنگوتصمیم سازی شاکلهدرنکتهایناستقرارمعتقدیمما
پایداروپایدارایمن،صنعتتحققبرایاستواربنیانیسازمانی،

.می شودارائهماندگارکیفیتاز

Economic resilience

امنیت ، مزیت رقابت

سخن مدیر عامل

علی پورفراهانی
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صنعت پاک
عاملزیر نظر مدیر_نشریه داخلی شرکت صنایع پاک فن بخار

ان  دکتر مجید رعایایی  دکترمیلاد طاهری: همکاران این شماره
مهدیه  _فاطمه ذوالفقاری_مهندس محمد غربالی فرد_

آرزو رنجبریان_موسوی

/https://pakfan-boiler.com:   نشانی سایت 

پیام هیات مدیره



صنعتو تجربه 
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مفهوم پیشگیری در پدافند غیرعامل

پدافندمی شوند،پیچیده ترروزهرتهدیداتکهجهانیدر
یروش هاپایدارترینومؤثرترینازیکیعنوانبهغیرعامل

فهومماینبنیادینتعریف.استیافتهویژه ایجایگاهدفاعی،
شاملغیرعاملپدافند»:شدهبیانچنینمعمولطوربهدر

حداقلبهوآسیب پذیریکاهشبرایکهاستاقداماتی
طراحیدشمنحملاتازناشیخسارتاثراترساندن

هنادید»هنرغیرعاملپدافندساده تر،عبارتبه.«می شوند
من،دشبامستقیممقابلهجایبهآندرکههنریاست؛«ماندن

وپنهاناودیدازراهدفهوشمندانه،تدابیریاتخاذبا
.می دهیمافزایشرازیرساخت هاتاب آوری

اقداماتمجموعهغیرعامل،پدافندبومی،وعلمیتعریفدر
مناسب،طراحیازبهره گیریباکهاستغیرمسلحانه ای

انه هایسامدرافزونگیایجادوپراکندگیاستحکامات،استتار،
رارکشوحساسشریان هایوتأسیساتآسیب پذیریحیاتی،

شیپژوهمعتبرمنابع.می دهدکاهشنظامیتهدیداتبرابردر
برایبستری»غیرعاملپدافندکهدارندتأکیدنکتهاینبر

دنبالراکلیدیهدفپنجومی آوردفراهم«پایدارتوسعه
تداومآسیب پذیری،کاهشبازدارندگی،افزایش:می کند

مدیریتتسهیلوملیثباتارتقایضروری،فعالیت های
.بحران

حیاتی،زیرساخت هایوصنعتدرمفهوماینکاربردهای
صنعتدرمثال،عنوانبه.می شودگسترده ترروزبه روز

عنصریکعنوانبهغیرعاملپدافندایران،پتروشیمی
.استشدهشناختهنفتصنعتپایدارتوسعهدرراهبردی

ردغیرعاملپدافندکهدادهنشاننیزاوکراینجنگتجارب
سلحمنیروهایومی کندایفاحیاتینقشیبیست ویکمقرن
ندماناصولیبه کارگیریازناگزیرخودرزمیتوانحفظبرای

.هستنددشمنفریبواستتارپراکندگی،
موردیمطالعات.داردکاربردمفهومایننیزشهریعرصهدر

«دیکلیدارایی های»اولویت بندیوشناساییکهمی دهدنشان
دراولگامحیاتی،تأسیساتودرمانیمراکزفرودگاه ها،نظیر

فنپاکصنایعشرکت.استغیرعاملپدافنداصولاجرای
دراتیحیتجهیزاتتولیدکنندگانازیکیعنوانبهنیزبخار

استقراروطراحیدرراغیرعاملپدافنداصولانرژی،حوزه
ایجاد.کندمیرعایتخودبویلرهایوفشارتحتمخازن
تأسیساتبرخیکردندفنمخازن،میاناستانداردفاصله

 هایسیستمطراحیواستتاریپوشش هایازاستفادهحیاتی،
اجرایازنمونه هاییریزیبرنامهومضاعف،آموزشاطمینان

.هستندصنعتیتأسیساتدراصولاین
تهدیداتعصردرغالبتفکرغیرعامل،پدافندنهایت،در

وانتتمامدشمنکهمیدانیدرماندنباقیهنراست؛نامتقارن
کهه،گزینیکنهاین.استگرفتهکاربهنابودیبرایراخود
آنومتداکهاستتأسیساتیهربرایاستراتژیکضرورتیک

.می شودتلقیحیاتیجامعهبرای

هنر دیده نشدن در میدان نبرد
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نگاهی به مفهوم پدافند غیر عامل
معاون راهبردی_دکتر مجید رعایایی

انه،هوشمنداقداماتازمجموعه ایبهغیرعاملپدافنددرپیشگیری
کاهشهدفباکهمی شودگفتهغیرمسلحانهوبرنامه ریزی شده

ردملیسرمایه هایوتأسیساتزیرساخت ها،افراد،آسیب پذیری
برخلاف.می گیردانجامانسان ساختوطبیعیتهدیداتبرابر

می شوند،عملواردبحرانوقوعازپسکهواکنشیرویکردهای
نقاطلتحلیتهدیدها،شناساییبرغیرعاملپدافنددرپیشگیری

.داردتأکیدحادثهوقوعازپیشبازدارندهتدابیراتخاذوضعف
دنشتبدیلازپیشتهدیدکهاستآناساسیاصلنگرش،ایندر
بیمکان یا.یابدکاهشممکنحداقلبهآناثراتیامهاربحران،به

سازه ها،استحکام بخشیحیاتی،مراکزپراکندگیتأسیسات،صحیح
ایجادوانسانینیرویآموزشاطلاعاتی،سامانه هایازحفاظت

هپیشگیرانراهبردهایمهم ترینجملهازسریعهشدارسامانه های
.می شوندمحسوب

سرمایه گذارینوعیواقعدرغیرعاملپدافنددرپیشگیری
ملیتاب آوریافزایشوخدماتتداومامنیت،حفظبرایراهبردی

یکتوانباشند،جامع تروعلمی ترپیشگیرانهاقداماتهرچه.است
 هایزیرساختعملکردپایداریحفظوبحران هابامقابلهدرکشور

وتیننخسمی توانراپیشگیریرو،ایناز.بودخواهدبیشترحیاتی
.دانستغیرعاملپدافندنظامدردفاعیلایهمؤثرترین



و صنعتتجربه 
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انسانیمنابعو،اداریمالیمدیر_ذوالفقاریفاطمه

شبکه‌هایدرناگهانیاختلالاتِطبیعی،بلایای.نیستندآشکارحملاتیاجغرافیاییمرزهایبهمحدوددیگرتهدیداتامروز،پرشتابدنیایدر
شرکت»رد.بکشندچالشبهراسازمانیکحیاتِزنجیره‌یِمی‌توانندهمگیجهانی،اقتصادیِتنش‌هایِحتیوپیچیده،سایبریِحملاتِانرژی،
صنایعِاختِزیرسکهتجهیزاتی–هستیمفشارتحتِمخازنِوحرارتیمبدل‌هایِبخار،دیگ‌هایِتولیدِتپنده‌یِقلبِکهما،«پاک‌فن‌بخارصنایع
Business«کسب‌وکارتداومِ»برایِبنیادیناصلِیکبلکهشعار،یکنهرا«زیرساختیتاب‌آوریِ»مفهومِ–می‌شوندمحسوبدیگرحیاتیِ

Continuityمی‌دانیم.

بامواجههدر«تعملیااستمرارِ»تضمینِدنبالِبهآن،ازفراتربلکهنیست؛«حملهبرابرِدردفاع»معنایِبهصرفاًنوین،نگاهِدرغیرعاملپدافند
مرکزیِتمِسیساگرحتییادهد،رخشدیدیبرقِنوسانِاگردربرگیرد،رامامنطقهسیل،فردااگر:یعنیاین.استناخواستهاختلالِهرگونه
تنها«اختزیرس»ما،شرکتِدردهد؟ادامهخودفعالیتِبهمی‌تواندچگونه«پاک‌فن‌بخار»گیرد،قرارسایبریحمله‌یِیکهدفِماتولیدِکنترلِ

ی،خارجوداخلیارتباطیِشبکه‌هایِبرق‌رسانی،حیاتیِسیستم‌هایِشاملِبلکه.نمی‌شودمحدودفیزیکیماشین‌آلاتِوساختمان‌هابه
استراتژیکیدکیِقطعاتِواولیهموادِتأمینِزنجیره‌یِحتیومهندسی،وفنیداده‌یِپایگاه‌هایِ،PCS/SCADAفرآیندکنترلِسیستم‌هایِ

.ماستکلیدیِمحصولاتِتولیدِپایداریِتضمین‌کننده‌یِزیرساخت‌ها،اینتاب‌آوریِ.است

سرورهایِتمالیِاحضعفِیانوسانات،برابرِدربرقسیستم‌هایِآسیب‌پذیریِمانندِ)زیرساخت‌هادربالقوهضعفِنقاطِشناساییِفعالپیشگیریِ
ایبریِسامنیتیِپروتکل‌هایِاجرایِتجهیزات،مداومِبه‌روزرسانیِشاملِاین.حادثهوقوعِازپیشآن‌هاتقویتِو(سایبریحملاتِبرابرِدرداده
بازیابیِ»و«کسب‌وکارتداومِبرنامه‌هایِ»دقیقِتدوینِ،سریعواکنشِبرنامه‌ریزیِ.استاولیهموادِوانرژیتأمینِمنابعِبهتنوع‌بخشیوقوی،
چهو‌شوند،میتقسیمچگونهمسئولیت‌هادارند،بازیابیاولویتِفرآیندهاکدامبحرانی،سناریویِهروقوعِصورتِدرمی‌کندمشخصکه«فاجعه

قطعاتِبهسریعدسترسیِحیاتی،داده‌هایِازاتکاقابلِوامنپشتیبان‌هایِداشتنِبازیابی،ظرفیتِایجادِ.درآینداجرابهسرعتبهبایداقداماتی
،«اک فن بخارپصنایع»در.استزیرساختیتاب‌آوریِازمهمیبخشِمواد،تأمینِیاتولیدبرایِجایگزینمسیرهایِتعریفِواستراتژیک،یدکیِ

پیدانامعسازمان،سطوحِتمامِدر«جمعیمسئولیت‌پذیریِ»و«ریسکبهحساسیت»فرهنگِایجادِبامؤثر،غیرعاملِپدافندِکهداریمباورما
ظِحفدرحیاتینقشِآمادگی،مانورهایِدرفعالمشارکتِیاامنیتی،پروتکل‌هایِرعایتِفنی،ناهنجاریِیکگزارشِباهمکار،هر.می‌کند

اینت؛اسایمنیصرفِازفراترگامی،«پاک‌فن‌بخار»درزیرساختیتاب آوریِ.می کندایفاکسب‌وکارتداومِتضمینِوزیرساخت‌هاتاب‌آوریِ
همه‌جانبه،گیِآمادوهوشمندانهپیشگیریِبحران،مدیریتِبرتمرکزبا.ماستمحصولاتِبهوابسته‌یِصنایعِوماصنعتیِحیاتِادامه‌یِتضمینِ

خواهددقدرتمنواستوارهمچنان«پاک‌فن‌بخار»تولیدِنبضِتهدیدات،چالش‌برانگیزترینِبامواجههدرحتیکهمی‌کنیمحاصلاطمینانما
.تپید

:تاب آوری زیرساختی در صنایع پاک فن بخار

فراتر از پیشگیری، به سوی تداوم کسب وکار

داومپدافند غیرعامل؛ از واکنش به پیشگیری و ت
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مقابله با تهدیدات، نیازمندِ رویکردی چندوجهی است



صنعتو کارگر 
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کارشناس_آرزو رنجبریان

پدافندتوسعهوحفظدرکارگرانعملکرد
حیاتیبسیاراماپنهانارکانازیکیغیرعامل
رد.می‌شوددیدهکمترکهاستصنعتیامنیت
یمنظربه،اخیرشرایطبهتوجهباوامروزجهان
ینحکههاییآموزشبابایستمیکارگرانرسد

درارزشمولدعنوانبهکنندمیدریافتخدمت
ولیدتبهاییگونهدیگرنگاهاقتصادوکارحوزه
،خدمتیروحیهحفظباتاباشندداشته

ارکنیروی.آوردندوجودبهراپیشرفتموجبات
کارخانهاقتصادوسرمایههایارزشخلقدراگر

ردمهمعضویتواندمیتردیدبیباشدسهیم
.باشدامنیتاستحکامجهت

ان او با دست.کارگر، چرخ پنهان تولید است
خود، ارزش می آفریند و به اقتصاد جان  

هر محصول، نشانی از تلاش  .می دهد
بی کارگر، هیچ توسعه ای پایدار  .اوست

.نمی ماند
‌هادستورالعملمجریفقطنهتولیدخطکارگر
وتجهیزاتایمنینخستیننگهبانبلکه

دقیقرعایت.می‌شودمحسوبزیرساخت‌ها
،نشتی‌هاکنترلبهره‌برداری،دستورالعمل‌های

سریعگزارشواتصالاتمنظمبررسی
کهاوستوظایفمهم‌ترینازناهنجاری‌ها

در.می‌کندجلوگیریحوادثبروزازمستقیماً
یبی‌دقتهرمایع،گازمخازنمانندحساسصنایع
شآموز.شودتبدیلگستردهبحرانبهمی‌تواند
یعیطبانسانی،تهدیدهایدربارهکارگرانمستمر

.ارددتاب‌آوریافزایشدرکلیدینقشسایبریو
،ایمنیمانورهایدرآنانفعالمشارکتهمچنین
کهریکارگ.می‌کندتقویتراپیشگیریفرهنگ
حتیباشدکردهدرکراغیرعاملپدافنداهمیت

.ردمی‌گیدقیقتصمیم‌هاینیزفشارشرایطدر
تمشارکوتشویقآموزش،طریقازانگیزهایجاد
راتعهدسطحمی‌تواندسازمانیتصمیم‌سازیدر

موفقغیرعاملپدافندنهایتدر.دهدافزایش
ذیرامکان‌پکارگرانمسئولانهوآگاهحضوربدون
‌ترینمهمانسانینیرویبرسرمایه‌گذاریونیست
تداوموملیسرمایه‌هایازحفاظتبرایراهبرد
ازهاستفادهمچنین.می‌شودمحسوبایمنتولید

ل‌هادستورالعمبهبوددرکارگرانعملیتجربه‌های
میانشکافمی‌تواندفرایندهاایمن‌ترطراحیو

اقداماتاثربخشیودهدکاهشراعملونظر
.دهدافزایشرادفاعی

ونخستیننیست؛مقاومسازه هایواستتارطراحیفقطغیرعاملپدافند
 آنکهبیایرانی،کارگر.می کندعملدرستکهاستکارگریآن،رکنکلیدی ترین

.استایستاده«تولیدتداوم»مقدمخطدرروزانهگیرد،دستبهاسلحه
اتمی کندچکرادستگاهزمیناتصالجوش،شروعازپیشجوشکار،یکوقتی
یدهبخشعینیتراغیرعاملپدافندنرود،مایعگازمخزنسمتبهناخواستهجرقه
ینیبازبدیگشدنروشنازپیشرااطمینانشیرهایبویلر،اپراتوروقتی.است

.استکردهجلوگیریتولیدخطتوقفازکهانفجارازفقطنهمی کند،
ودقتدانش،باکهجان،بانهاست؛صنعت«انسانیسپر»متعهد،کارگر

ر،کارگرفتاردرشدننهادینهبدونغیرعاملپدافندآموزش.مسئولیت پذیری
هکاستکارگراینبحران،شرایطدر.استکتابخوانبدونکتابخانه ایهمانند
چنددروکندجابه جاچگونهراخطرناکموادکجاست،اضطراریدریچهمی داند

.سازدخارجتهدیدمسیرازراحیاتیتاسیساتثانیه،
تهدیدننخستیبانکرده اند،تمرینرا«عملیاتیتاب آوری»کارگرانشکهکارخانه ای

نهنهادیشیر،وجوشوپیچهردرراغیرعاملپدافندکهکارگریاما.می پاشدفرو
از،غیرعاملپدافند.استایرانصنعتحفاظتیسامانهمهم ترینخوداست،کرده

.نقشهاتاقازنهمی شود،شروعکارگاهکف

نقش کارگران در پدافند غیرعامل
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(کارشناس فناوری اطلاعات) مهندس محمد غربالی فرد

ودمحدنظامیمیدان‌هایبهتنهادیگرتهدیدهاامروز،دنیایدر
انرژی،زیرساخت‌هایدراختلالسایبری،حملات.نمی‌شوند

نتأمیزنجیرهدراخلالحتیوارتباطیشبکه‌هایبهآسیب
پایداریوامنیتکههستندچالش‌هاییجملهازصنایع،
دافندپ»شرایطی،چنیندر.می‌دهندقرارتأثیرتحتراکشورها
برایپیشگیرانهاقداماتازمجموعه‌ایعنوانبه«غیرعامل
دیگریزمانهرازبیشزیرساخت‌ها،آسیب‌پذیریکاهش
ازیکیبهمصنوعیهوشمیان،ایندر.استیافتهاهمیت

.تاسشدهتبدیلغیرعاملپدافندتقویتابزارهایمهم‌ترین

پیش بینی، تصمیم سازی هوشمند، هزینه های
غافلگیری را برای دشمن به اوج می رساند و 
تاب آوری ملی را از سطح شعار به سطح یک 

.معماری عملیاتی می دهد

درداده‌هاازعظیمیحجمتحلیلتواناییبامصنوعیهوش
به.ندکشناساییوقوعازپیشراتهدیدهامی‌تواندکوتاه،زمان
هوشبرمبتنیسامانه‌هایصنعتی،واحدیکدرمثال،عنوان

وردهکپایشمداومبه‌صورتراتجهیزاترفتارقادرندمصنوعی
یاذنفوخرابی،ازنشانه‌ایبه‌عنوانراغیرعادیتغییرهرگونه
راواکنشزمانقابلیت،این.دهندتشخیصاحتمالیاختلال
از.می‌کندجلوگیریگستردهخساراتبروزازودادهکاهش
شنقنیزسایبریامنیتحوزهدرمصنوعیهوشدیگر،سوی

‌هایزیرساختبهحملاتازبسیاریامروزه.می‌کندایفاکلیدی
ایالگوریتم‌ه.می‌شودانجامدیجیتالفضایطریقازحیاتی

یشپوکردهشناساییرامشکوکالگوهایمی‌توانندهوشمند
صادررالازمهشدارهایبرسد،بحرانیمرحلهبهحملهآنکهاز

یساتتأسوتولیدیواحدهایبه‌ویژهکشور،صنایعبرای.کنند
یاسلوکانتخابیکدیگرمصنوعیهوشازبهره‌گیریحیاتی،
افزایشتولید،تداومحفظبرایضرورتیبلکهنیست؛فناورانه

پدافندآینده.استملیسرمایه‌هایازصیانتوتاب‌آوری
بتوانندکهاستفناوری‌هاییازاستفادهگرودرغیرعامل
یر،مسایندروکنندشناساییگذشتهازسریع‌ترراتهدیدها
زارهاابقابل‌اعتمادترینومؤثرترینازیکیبهمصنوعیهوش
.استشدهتبدیل

بحرانمانور؛ تمرینِ آرامش در دلِ آتش و 

مدیر کارخانه_دکتر میلاد طاهریان

جریانردتولیدسمفونیِهمواره،«پاک فن بخارصنایعشرکت»تپندهقلبِدر
داپیاداریدستورالعملِیکازفراترمعنایی«غیرعاملپدافند»مفهومِواست

فظِحبرایحیاتیتمرینیبلکه،«سرگرمی»یکنهمانور،هراینجا،.می‌کند
تلاشِسال‌هاحاصلِلحظه،هرمی‌تواندکهبحرانیاست؛بحراندلِدرآرامش

.کندتهدیدراتولیدومهندسی
ما چه می سازیم؟  

تاتهگرفپتروشیمی‌هاونیروگاه‌هااز–گوناگونصنایعِنبضِکهمحصولاتی
یادِتولیدراختلال.استوابستهآن‌هابه–داروییوغذاییصنایعکارخانه‌های

از.ستاعظیمصنعتِیکاصلیِشریانِقطعِمانندحیاتی،تجهیزاتِاینعملکردِ
ضرورتِیککهانتخاب،یکنه«پاک‌فن‌بخار»درغیرعاملپدافندِرو،این

.استاستراتژیک
فوریت هامانور؛ آینهِ آمادگی در برابرِ 

یکیاار،بخبویلردرحیاتیاتصالِیکازگازِاحتمالیِنشتِیکبهکنیدفکر
حادثهیکحتییافشار،تحتِمخازنِازیکیدرغیرعادیفشارِافزایشِ

تعیین‌کنندهحیاتیعاملِدووقوع،لحظهدر.اولیهموادِانبارِدرآتش‌سوزی
ینهمبرایدقیقاًپدافندیمانورهای.اقدامدرستیِوواکنشسرعتِ:هستند
.می‌شوندطراحیمنظور

طراحیبالاییدقتِباراحادثهمحتملِسناریوهایِما:واقعیتشبیه سازیِ
وبروربحرانواقعیِشرایطِباکنترل‌شده،محیطِیکدرما،نیروهایِتامی‌کنیم
عکس‌العمل‌هایِبهراهیجانیوغریزیواکنش‌هایِشبیه‌سازی،این.شوند

.می‌کندتبدیلمنطقیوآموخته‌شده
اضطراریواکنشِتیم‌هایِاعضایِمانور،هردر:تیمیهم افزاییِتقویتِ

.نندمی‌کتمرینراخودوظایفِ(ایمنیمسئولینِامدادگران،داخلی،آتش‌نشانیِ)
پرشرایطِدررامتقابلدرکِومؤثرارتباطِهماهنگی،مشترک،تمرینِاین

.می‌رسانداوجبهاسترس
اآیاست؟کارآمدمااضطراریِتخلیهدستورالعمل‌هایِآیا:پروتکل هاتستِ
وترسدسدرماایمنیِتجهیزاتِآیامی‌کند؟عملدرستیبهحریقاعلامِسیستمِ

وپروتکل‌هاضعفِنقاطِتامی‌دهنداجازهمابهمانورهاهستند؟استفادهقابلِ
.کنیمرفعوشناساییواقعیحادثهوقوعِازپیشراتجهیزات

حداقلبهبرایِآمادگیمانور،هرنهاییِهدفِ:مادیوانسانیتلفاتِکاهشِ
صحیحِمدیریتِومؤثرحریقِاطفاءسریع،تخلیهتمرینِبا.استخساراترساندنِ
افزایشچشمگیریطوربهراشرکتدارایی‌هایِحفظِوبقاشانسِمابحران،

.می‌دهیم
آیندهفراتر از یک تمرین؛ سرمایه گذاری در 

ندانه‌ایهوشمسرمایه‌گذاریِبلکهنیست؛«سرگرمی»یک«پاک‌فن‌بخار»درمانور
لِددرکهمی‌کنندیادآوریمابهتمرین‌هااین.استسازمانیتاب‌آوریِرویِبر

وبخاردیگ‌هایِماننداستراتژیکمحصولاتِتولیدِفرآیندهایِپیچیدگیِ
این.باشیمناخواسته‌هابارویاروییآماده‌یِبایدهمیشهحرارتی،مبدل‌هایِ
ارِکبهخاطر،اطمینانِبامی‌دهدامکانمابهکهداردهمراهبهراآرامشیآمادگی،

بامحصولاتِتولیدِبهکشور،صنایعِارکانِازیکیعنوانِبهودهیمادامهخود
.بپردازیمایمنوکیفیت

ما آماده می شویم تا در سخت ترین شرایط، ،؛ «پاک فن بخار»در 
.قدرتمندتر از قبل، به تپشِ صنعت ادامه دهیم
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کارشناس_مهدیه موسوی
دنیایدراما.ایمنیابزارهایوپایشسیستم‌هایفیزیکی،استحکاماتاست؛بوده«سخت‌افزار»برهموارهتمرکزغیرعامل،پدافندکلاسیکِادبیاتدر

مفاهیممانندشروپیمدیریتیکتبگرفته‌اند،هدفراتولیدمرزهای(تأمینزنجیرهاختلالاتواقتصادیسایبری،)ترکیبیتهدیداتکهامروزپیچیده
ISOاستانداردهایدرسازمانیتاب‌آوری .استدفاعیدژهوشمندترینوآخرینانسان،:دارندتأکیدپارادایمتغییریکبر22316

.ماستازکیهرروزانهوظایفازبخشیبلکهنیست،حراستواحدبرایستادیوظیفهیکدیگرغیرعاملپدافند،«پاک‌فن‌بخارصنایع»شرکتدر
یککارمندهرو،ننگاهاز.است«سازمانیهوشیاریِ»بلکهفیزیکی،آمادگیفقطنهمنظورمی‌آید،میانبهپدافنددر«انسانیسرمایه»ازصحبتوقتی

رآیندهایفدرسیستمینقص‌هایحتییامشکوکرفتارهایدستگاه‌ها،درصوتیناهنجاری‌هایکوچک،تغییراتِکهکسیاست؛«انسانیحسگرِ»
.می‌کندشناساییرامالی

چرا انسان، محورِ دفاع است؟
Weakنشانه‌هاییوقوع،ازپیشصنعتیبحران‌هایاکثرکهدارندتأکیدمعتبرعلمیمنابع Signalsمقدمخطنیروهایتوسطتنهاکهداشته‌اند

یکولید،تخطدرتکنسینیاگر.است«محضتبعیتِفرهنگِ»ازارزشمندتر«پرسشگریفرهنگِ»مدرن،غیرعاملپدافنددر.استبودهقابل‌رؤیت
.ستاشدهعظیمخطِتوقفیکبهکوچکحادثهیکتبدیلازمانعکهچرااست؛غیرعاملپدافندانجامحالدراومی‌کند،گزارشراکوچکنقص

:استراتژی های عملیاتی برای همکاران
حیاتیهشبکازبخشی،دادههروکابلهردستگاه،هر.ببینیممتفاوترااطرافمانمحیطکنیمعادتیعنیغیرعاملپدافند:فعالمشاهده‌گریِ.۱

.شودمحافظتبایدکهاستشرکت
فنیشدانازحفاظت.می‌گیردصورتاجتماعیمهندسیطریقازصنعتینفوذهایازبسیاریدیجیتال،عصردر:اطلاعاتامنیتوگمنامیسپرِ.۲

.استغیرعاملپدافندمقدمِخطسازمان،ازخارجتعاملاتدرشرکت
ابمواجههبرای«عملکردیحافظه»ایجاددرآن‌هااصلیاهمیت.ندارندمعناکاغذرویتنهادستورالعمل‌هاومانورها:تداومپروتکل‌هایبهتعهد.۳

.بدهندمنطقیتصمیماتبهراخودجایهیجانیواکنش‌هایتااستبحرانیلحظات
کهانسانی‌ایینیروداشتنیعنیماشرکتدرغیرعاملپدافند.دارندحضورتولیدتپندهقلبِدرکهاستافرادیتوانمندسازیِگروِدرصنعتتاب‌آوریِ

پیشرفته،ن‌آلاتماشیکناردرکهبودخواهیمشکست‌ناپذیرزمانیما.می‌داند«شرکتبقایاستمرارِنگهبانِ»راخودبلکهاست،تولیدبهمتعهدنه‌تنها
داشتهیادهب.می‌دارندنگهزندهراتولیدتپندهنبضِشرایطی،هردرکهباشیمداشتهمسئولیت‌پذیریوهوشیارآموزش‌دیده،«انسانیسرمایه‌های»

.می‌خوردرقمشمامراقبِچشمانِوپرسشگرذهنِدرشود،تعریفیدکیقطعاتانبارک‌هایوانبارهادرآنکهازقبلتولید،پایداریِباشید؛

انسان ، محور دفاعی مدرن
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